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Аннотация. В работе выполнен анализ особенностей применения правовых основ 

обеспечения безопасности ПДн, а также раскрыты существенные организационные аспекты 

планирования системы защиты ПДн в организации. Авторами анализируются отдельные 

аспекты правового регулирования, оказывающие существенное влияние на выбор 

организационных мер защиты ПДн: установление пределов действия законодательства РФ в 

области ПДн; установление категорий ПДн и соответствующих им основных источников 

правового регулирования; особенности нормативно-правового регулирования обработки 

отдельных категорий ПДн. Структурно и логически работа разделена на две основные части: 

правовые меры обеспечения безопасности ПДн, организационные меры планирования защиты 

ПДн. Авторами статьи проведен анализ правовых и организационно-плановых мер по 

обеспечению безопасности персональных данных, которые могут быть реализованы в 

организации. 
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Abstract. The paper analyzes the features of the application of the legal framework for ensuring 

the security of PD, as well as reveals the essential organizational aspects of planning a PD protection 

system in an organization. The authors analyze certain aspects of legal regulation that have a significant 

impact on the choice of organizational measures to protect PD: setting the limits of the RF legislation in 

the field of PD; establishment of categories of PD and the main sources of legal regulation 

corresponding to them; features of legal regulation of the processing of certain categories of PD. 

Structurally and logically, the work is divided into two main parts: legal measures to ensure the security 

of PD, organizational measures for planning the protection of PD. In general, the authors of the article 

analyze legal, organizational and planning measures to ensure the security of personal data that can be 

implemented in an organization. 
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Введение. Российское государство предоставляет и гарантирует своим гражданам 

широкий спектр прав, к ним, в частности, относится информационное право на 

неприкосновенность частной жизни, личную и семейную тайну (ч. 1, ст. 23 Конституции 

РФ) [5]. Безопасность информации о человеке и его частной жизни обеспечивается 

посредством комплекса мер правового, организационного и технического характера (ч. 1, 

ст. 16 ФЗ РФ от 27.07.2006 № 149) [9]. Рассмотрим ключевые аспекты в рамках каждой из 

групп, указанных мер применительно к персональным данным (ПДн). 

Материалы и методы исследований. Правовые меры обеспечения безопасности 

ПДн. Основой функционирования общественных отношений в той или иной их сфере или 

области является установление общеобязательных правовых предписаний (субъектный 

состав, правовой статус, условия его реализации, пределы действия нормативных 

предписаний и др.), которые закрепляются в нормативно-правовых актах различного 

уровня. Институциональное регулирование области персональных данных имеет 

определенное содержание и объем, опосредованный правовым характером самих 

сведений (рисунок 1). 

Обеспечение безопасности отдельных видов информации может быть достигнуто 

путем ограничения доступа к информации, устанавливаемое посредством федеральных 

законов на разумных и справедливых началах. Применение (состав и объем) режимных 

мер не может противоречить обозначенным целям, как например, целям защиты прав 

граждан (ч. 1, ст. 9 ФЗ РФ от 27.07.2006 № 149) [9]. Поэтому так важно соблюсти баланс 

информационной открытости и конфиденциальности, а также удобство правоприменения 

в областях информационной сферы. 

 
КОНСТИТУЦИЯ РФ

ст. 23 право на личную и семейную тайну;
ст. 24 о необходимости согласия на обработку ПДн;
ст. 29 свобода мысли и слов 

ФЗ РФ от 27.07.2006     
ст. 9 ограничение доступа к информации федеральными 
законами; конфиденциальность ПДн и профессиональной 
тайны;
ст. 8 право да доступ к информации;
ст. 16 применение правовых организационных и технических 
мер по защите информации

ФЗ РФ от 27.07.2006   152 «О персональных данных»

Федеральный закон от 19.12.2005 
  160-ФЗ «О ратификации 

Конвенции Совета Европы о защите 
физических лиц при 

автоматизированной обработке 
персональных данных»

Регламент Европейского 
Парламента и Совета Европейского 
Союза 2016/679 от 27 апреля 2016 г. 

о защите физических лиц при 
обработке персональных данных и 
о свободном обращении таких 

данных

Указ Президента РФ от 06.03.1997   188
«Об утверждении перечня сведений конфиденциального характера»

ФЗ РФ от 22.10.2004   125-ФЗ «Об 
архивном деле в Российской Федерации»

организация хранения ПДн в Архивном 
фонде

Закон РФ от 21.07.1993   5485-1«О 
государственной тайне»

ПДн, отнесенные к государственной тайне

ФЗ РФ от 31.05.2002      «Об 
адвокатской деятельности и 

адвокатуре в Российской Федерации», 
профессиональная врачебная тайна, 

ПДн

ФЗ РФ от 21.11.2011   323 «Об 
основах охраны здоровья граждан»
профессиональная врачебная тайна, 

ПДн

ФЗ РФ от 11.02.1993   4462-1 
«Основы законодательства 

Российской Федерации о нотариате»
профессиональная нотариальная 

тайна, ПДн

Другие ФЗ, регулирующие 
защиту ПДн в качестве 
профессиональной тайны

ПП РФ от 
01.11.2012      
«Об утверждении 
требований к 

защите 
персональных 
данных при их 
обработке в 

информационных 
системах 

персональных 
данных»

ПП РФ от 06.07.2008 
    

«Об утверждении 
требований к 
материальным 
носителям 

биометрических 
персональных данных и 
технологиям хранения 
таких данных вне 
информационных 

систем персональных 
данных»

ПП РФ от 
15.09.2008     
«Об утверждении 
Положения об 
особенностях 
обработки 

персональных 
данных, 

осуществляемой 
без использования 

средств 
автоматизации»

ПП РФ от 21.03.2012     
«Об утверждении перечня мер, 
направленных на обеспечение 
выполнения обязанностей, 

предусмотренных Федеральным 
законом «О персональных 
данных» и принятыми в 
соответствии с ним 

нормативными правовыми 
актами, операторами, 

являющимися 
государственными или 

муниципальными органами»

ПП РФ от 30.11.2021      
«Об утверждении Правил подключения 

(технологического присоединения) объектов 
капитального строительства к 

централизованным системам горячего 
водоснабжения, холодного водоснабжения и 
(или) водоотведения, о внесении изменений в 
отдельные акты Правительства Российской 
Федерации и признании утратившими силу 
отдельных актов Правительства Российской 
Федерации и положений отдельных актов 
Правительства Российской Федерации»

НМД ФСТЭК и ФСБ 
России

НМД ФСБ России

 
Рисунок 1 – Правовые основы обеспечения безопасности ПДн 

Figure 1 – The legal basis for ensuring the safety of PD 
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Правовые основы безопасности ПДн закреплены в законе федерального уровня от 

27.07.2006 № 152 «О персональных данных» (ФЗ РФ), согласно которому, сбор и 

обработка ПДн должны осуществляться в соответствии с целями деятельности 

организации, исключая при этом избыточность обрабатываемой и сохраняемой 

информации [19]. 

Для обеспечения безопасного обращения ПДн требуется четкое установление 

пределов действия ФЗ РФ, в частности территориальных, а также по субъектам и 

объектам правоотношений. 

По территориальным пределам действия следует обратить внимание на 

существенные проблемы в отношении защиты прав российских операторов ПДн на 

международном уровне. Территориальные и субъектные пределы действия как ФЗ РФ, так 

и законодательства ЕС в отношении стороны-негражданина весьма расплывчаты. При 

этом особенности законодательств таковы, что и персональные данные граждан РФ, и 

операторы ПДн – физические и юридические лица РФ, участвующие в правоотношениях, 

более уязвимы нежели европейские. Рассмотрим некоторые особенности подробнее. 

Результаты исследований и их обсуждение. В юрисдикции ФЗ РФ находятся 

иностранные частные или юридические лица на основании соглашения (договора) одной 

из сторон, которого являются граждане РФ. Таким образом, в силу трансграничного 

характера современной экономической деятельности, а также по смыслу категории 

«соглашение», в области действия ФЗ РФ может оказаться любой иностранный субъект, 

поддерживающий экономические связи с гражданином РФ, который при этом не 

определен. Напротив, в европейском законодательстве, стороны-неграждане ЕС четко 

обозначены, но таким образом, что включают практически всех лиц, прямо или 

опосредовано контактирующих с субъектом ЕС, что придает ему и определенность, и 

трансграничность. 

Проблематичным является практическое применение российского 

законодательства. Поскольку, в отличие от России, которая является добросовестным 

субъектом международных отношений и не только принимает, но и исполняет нормы 

международного права, являющиеся составной частью ее правовой системы (ч. 4, ст. 15 

Конституции) [5], международные субъекты попросту игнорируют российские правовые и 

правоприменительные предписания. Соответственно вероятность применения РФ 

юридической ответственности и более того ее реализации в отношении субъекта-

негражданина довольно низкая. В свою очередь объемы санкций, предусмотренных 

законодательством РФ в области ПДн, существенно ниже в сравнении с европейскими. 

Таким образом, возможность избежать или проигнорировать санкции еще более снижает 

эффективность правовой защиты субъектов и операторов ПДн РФ. 

Как отмечалось ранее основы правовой защиты ПДн закреплены в Федеральном 

законе «О персональных данных», который выделяет отдельные категории информации 

по своему содержанию, соответствующие персональным данным, но находящиеся вне 

пределов его действия [9]. Обозначенный подход также фиксируется в Указе Президента 

РФ от 06.03.1997 № 188, в утвержденном им перечне сведений конфиденциального 

характера [13]. Правовая защита сведений, находящихся вне пределов действия ФЗ РФ, 

должна обеспечиваться другими федеральными законами. Рассмотрим отдельные 

категории таких сведений в соответствии с источниками их регулирования: 

• в зависимости от особенностей обработки ПДн, действие ФЗ РФ не 

распространяется на данные, обрабатываемые без использования средств автоматизации, 

если их обработка не соответствует характеру операций, совершаемых с использованием 

средств автоматизации или по установленному для их использования в информационной 

системе (ИС) алгоритму (ч. 1, ст. 1 ФЗ РФ) [19]; 

• поскольку предметом ФЗ РФ являются правоотношения, очевидно, что обработка 

ПДн физическими лицами в личных и семейных целях не входит в область его действия, 

более того она безразлична для позитивного права (п. 1, ч. 2, ст. 1 ФЗ РФ) [19]; 
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• реализация функций архива по управлению и использованию документов 

Архивного фонда, содержащих ПДн (п. 2, ч. 2, ст. 1 ФЗ РФ), регулируется ФЗ РФ от 

22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации» [8] за исключением 

деятельности по распространению в сети Интернет персональных данных, содержащихся 

в архивных документах, которая регулируются федеральными законами № 149 и № 152 

[15, 19]; 

• ПДн (п. 4, ч. 2, ст. 1 ФЗ РФ), отнесенные к сведениям, составляющим 

государственную тайну (Закон РФ от 21.07.1993 № 5485-1«О государственной тайне») 

[18]. 

Безопасность определенных категорий сведений профессионального характера 

(профессиональная и служебная тайна) обеспечивается нормами ФЗ РФ, а также 

законодательством в сфере их обращения, рассмотрим некоторые из них (ст. 6 ФЗ РФ) 

[19]: 

• профессиональная тайна – сведения, обрабатываемые в процессе реализации 

профессиональной деятельности, ограничение доступа к которым установлено 

Конституцией и федеральными законами РФ (п. 4 Указа Президента РФ от 06.03.1997 

№ 188) [13]: врачебная тайна (ст. 13 ФЗ РФ от 21.11.2011 № 323 «Об основах охраны 

здоровья граждан») [12], нотариальная тайна (ст. ФЗ РФ от 11.02.1993 № 4462-1 «Основы 

законодательства Российской Федерации о нотариате») [21], адвокатская тайна (ст. 8 ФЗ 

РФ от 31.05.2002 № 63 «Об адвокатской деятельности и адвокатуре в Российской 

Федерации») [7], тайна связи, включающая переписку, телефонные переговоры, почтовые 

отправления, телеграфные и иные сообщения) (ст. 63 ФЗ РФ от 07.07.2003 № 126 «О 

связи» [20], ст. 13 УПК РФ [24]) и др. 

• информация о деятельности судов, содержащая ПДн (ч. 3 ст. 1 ФЗ РФ), а также 

сведения (п. 2 Указа Президента РФ от 06.03.1997 № 188) [13], составляющие тайну 

следствия и судопроизводства, сведения о лицах, в отношении которых применяются 

меры государственной защиты (ФЗ РФ от 22.12. 2008 № 262 «Об обеспечении доступа к 

информации о деятельности судов в Российской Федерации» [11], ст. 5 ФЗ РФ от 

20.04.1995 № 45 «О государственной защите судей, должностных лиц 

правоохранительных и контролирующих органов» [17], ст. 9 ФЗ РФ от 20.08.2004 № 119 

«О государственной защите потерпевших, свидетелей и иных участников уголовного 

судопроизводства») [16]; 

• сведения (п. 7 Указа Президента РФ от 06.03.1997 № 188), содержащиеся в 

личных делах, осужденных (Уголовно-исполнительный кодекс Российской Федерации) 

[13]; 

• защита персональных данных работников осуществляется на основании ФЗ РФ и 

положений главы 14 ТК РФ [22], отдельные механизмы реализации защиты сведений о 

работниках, соискателях на замещение вакантных должностей, а также лицах, 

находящихся в кадровом резерве разъяснены Роскомнадзором от 14 декабря 2012 г. [9]; 

• сведения (п. 7 Указа Президента РФ от 06.03.1997 № 188), содержащиеся в банке 

данных службы судебных приставов, являются общедоступными, поэтому обеспечивается 

сохранение их основных свойств за исключением конфиденциальности (ст. 6 ФЗ РФ от 

02.10.2007 № 229 «Об исполнительном производстве») [10]. Так в процессе обработки 

таких персональных данных должны быть обеспечены основные, присущие информации 

ценностные характеристики, а именно: целостность, точность, достоверность, 

актуальность (ч. 6, ст. 5 ФЗ РФ) [13, 19]. 

В связи с тем, что по своей природе персональные данные не отделимы от 

субъекта, оператор должен обеспечить их хранение в той форме, которая позволяет 

идентифицировать непосредственно субъекта персональных данных. Исключением 

являются условия, предусмотренные п. 9., ч. 1, ст. 6 ФЗ РФ, применяемые к обработке 

обезличенных ПДн [19]. 

http://www.consultant.ru/document/cons_doc_LAW_2875/2573feee1caecac37c442734e00215bbf1c85248/#dst100094
http://www.consultant.ru/document/cons_doc_LAW_422434/9f906d460f9454a8a0d290738d9fc2798c1e865a/#dst100102
http://www.consultant.ru/document/cons_doc_LAW_425442/827a0570bc7a51eb7e0951ca313b4b7b629cb94f/#dst58
http://www.consultant.ru/document/cons_doc_LAW_400019/afe346a9065e891a762908c86e6de63f45533e19/#dst100078
http://www.consultant.ru/document/cons_doc_LAW_442369/2add28425adfc0411d61abad9deab4873e7ad274/#dst100594
http://www.consultant.ru/document/cons_doc_LAW_389108/d7d4ca0dba6f9882f7fde832c183f10b8f86f8a6/#dst100057
http://www.consultant.ru/document/cons_doc_LAW_389097/f39c81317cefe51924c1ecc98a5c3decbbac114c/#dst100061
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В соответствии с Конституцией России, по смыслу части 1 статьи 24, одной из 

основополагающих мер защиты ПДн является необходимость получения согласия 

субъекта на соответствующие действия. Данное условие закреплено в статьях 6 (п. 1, ч. 1), 

7 и 9 ФЗ РФ, а также в ст. 3 ФЗ РФ от 27.07.2006 № 149 (п. 7) непосредственно в 

отношении ПДн, за исключением обозначенных в статье 6 случаев, когда субъект не в 

состоянии дать такое согласие или обработка ПДн необходима в интересах государства и 

третьих лиц. В случае, если оператор поручает обработку ПДн третьим лицам, последние 

в соответствии с ч. 4, ст. 6 ФЗ РФ не обязаны получать согласие, так как ответственность 

перед субъектом продолжает нести непосредственно оператор [9, 19]. 

Вместе с тем, не стоит забывать, что граждане являются частью общества, поэтому 

публичность становится неотъемлемым их свойством, а, следовательно, в определенной 

степени затрагивает и их персональные данные. Таким образом, конфиденциальность, в 

силу природы ПДн, не может быть абсолютной. В этой связи законодатель выделяет 

следующие категории, указывающие на возможность распространения 

(неограниченности) отдельных ПДн [19]: 

• ПДн, разрешенные субъектом для их распространения на основании согласия (ст. 

10 ФЗ РФ); 

• общедоступные источники ПДн, которые формируются в целях 

информационного обеспечения, также с письменного согласия субъекта персональных 

данных и могут включать фамилию, имя, отчество, год и место рождения, адрес, 

абонентский номер, сведения о профессии и другую информацию, сообщаемую субъектом 

(ч. 1, ст. 8 ФЗ РФ). 

Категория «общедоступные ПДн» в законе не закреплена, но о них говорится в 

Постановлении Правительства РФ от 01.11.2012 № 1119 в контексте определения 

информационной системы, обрабатывающей общедоступные персональные данные. 

Постановление также четко указывает на критерий общедоступности ПДн, а именно их 

получение только из общедоступных источников, которые в соответствии с ФЗ РФ 

формируются на основании письменного согласия субъекта [15]. 

Федеральный закон выделяет отдельные категории персональных данных, в 

отношении которых применяются меры защиты, учитывающие особенности их 

содержания. К примеру, обработка специальных ПДн осуществляется при наличии 

установленных в статье 10 случаев и незамедлительно прекращается при устранении 

соответствующих причин (ч. 4, ст. 10 ФЗ РФ) [19]. 

Основополагающей мерой правовой защиты, в том числе и ПДн, является 

установление правового статуса субъектов – участников правовых отношений. Так, на 

оператора возлагается обязанность по применению всего комплекса мер для защиты ПДн 

от неправомерного или случайного доступа и осуществлению действий, направленных на 

изменение свойств сведений (ч. 1, ст. 19 ФЗ РФ) [19]. 

В силу особой значимости объекта защиты и непосредственной его связи с 

гражданскими правами и свободами устанавливается федеральный государственный 

контроль (надзор) за обработкой ПДн, осуществляемый Роскомнадзором – органом по 

защите прав субъектов ПДн и прокуратурой – единой государственной системой органов, 

осуществляющих надзор за соблюдением законов Российской Федерации (ст.ст. 23, 23.1 

ФЗ РФ) [19]. 

Одним из универсальных правовых механизмов предупреждения нарушений 

является установление ответственности, а именно: дисциплинарной, гражданско-

правовой, административной и уголовной. 

Таким образом, на основании закрепленных в федеральном законодательстве 

базовых правовых основ защиты ПДн Правительством РФ вырабатываются требования 

для разработки соответствующих организационных и технических мер, применяемых для 

защиты персональных данных, на бумажных носителях без использования средств 
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автоматизации (ПП РФ от 15.09.2008 № 687) и обрабатываемых в информационных 

системах персональных данных (ИСПДн) (ПП РФ от 01.11.2012 № 1119) [15]. 

Организационные меры планирования защиты ПДн. Безопасность 

персональных данных обеспечивается оператором, который на основании согласия 

субъекта ПДн или федерального закона осуществляет их обработку. По закону оператор 

может делегировать полномочия по обработке ПДн третьему лицу, которое и буде, в 

таком случае, осуществлять их защиту. При этом ответственность за безопасность 

сведений несет оператор, независимо от того, кем осуществляется их обработка. 

Применяемые для защиты обрабатываемых в информационных системах ПДн 

организационные и технические меры реализуются в зависимости от уровней 

защищенности в рамках, установленных Правительством РФ требований (ПП от 

01.11.2012 № 1119 «Требования к защите персональных данных при их обработке в 

информационных системах персональных данных») [15]. Целью выполнения требований 

является нейтрализация актуальных угроз безопасности информации (ч. 4, ст. 19 ФЗ РФ) 

[19]. 

Организация функционирования системы защиты ПДн (СЗИ) осуществляется в 

рамках нескольких циклов (ГОСТ 27001-2021): планирование и разработка; внедрение и 

сопровождение; контроль и мониторинг; восстановление, модернизация и повышение 

эффективности. Рассмотрим каким образом осуществляется планирование разработки 

СЗИ с учетом предъявляемых к защите ПДн требований. 

Учитывая публичный характер охраны ПДн, может быть реализована только та 

СЗИ, которая выстроена на основании установленных Правительством требований. Также 

не следует забывать, что защита информации является лишь обслуживающим механизмом 

реализации основной деятельности организации, следовательно, различные СЗИ должны 

быть встроены в общий процесс и учитывать его задачи. 

Прежде формирования мер защиты необходимо обследовать действующую 

информационно систему (состав и используемые информационные технологии), а также 

провести инвентаризацию обрабатываемых в ней ПДн. ПДн весьма сложный объект, 

поэтому недостаточно лишь составить перечень непосредственно сведений. Главным 

образом необходимо установить категории и объем обрабатываемых данных, а также 

обоснованность их обработки. Обработка персональных данных может осуществляться на 

основании федерального закона, согласия субъекта или договора (соглашения). Категории 

и объем обрабатываемых данных должны соответствовать целям обработки и не быть 

избыточными. При организации обработки ПДн следует учитывать особую важность 

объекта защиты и публичный характер обеспечения его безопасности, в том числе 

предусмотренную законом ответственность. Так, например, обработка ПДн 

несовместимая с целями их сбора влечет административную ответственность в размере до 

6000 – на физических лиц, до 20000 – на должностных лиц и до 100000 – на юридических 

лиц (ст. 13.11 КоАП) [4]. 

После проведения инвентаризации обрабатываемой информации проводится 

обследование ИС, в рамках которого должны быть установлены ее следующие параметры: 

структура информационной системы (автономные, локальные, распределенные); наличие 

подключений к сетям общего пользования, в том числе сети Интернет; режим обработки 

ПДн (однопользовательский, многопользовательский); наличие разграничения прав 

доступа к ПДн в информационной системе; территориальное расположение элементов 

информационной системы (РФ, на территории других государств). 

Далее, на основании полной информации о системе устанавливаются актуальные 

угрозы информационной безопасности и осуществляется их классификация по трем 

уровням безопасности. Для установления и анализа угроз ИБ используется перечень 

актуальных угроз из банка данных угроз безопасности информации ФСТЭК России 

(БДУ). Вместе с тем объединения операторов вправе определять дополнительные угрозы 

безопасности с учетом особенностей, используемых ими ИСПДн (ч. 6 ст. 19 ФЗ РФ) [19]. 
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Всего установлено три типа угроз. Угрозы первого и второго типа связаны с наличием 

недокументированных возможностей в системном программном обеспечении (1-й тип) и в 

прикладном программном обеспечении (2-й тип). Угрозы 3-го типа могут быть 

реализованы в ИС, для которых не актуальны угрозы с приведенными выше 

недокументированными возможностями (ПП РФ № 1119) [15]. 

Рассмотрим требования к построению системы защиты ИСПДн. Разработка 

системы защиты ИСПДн требует установления уровня (ПП РФ № 1119 – для ИСПДн) или 

класса (ПП РФ от 06.07.2015 № 676 – для ГИС) ее защищенности на основании типа угроз 

с учетом оценки возможного вреда в случае их реализации, а также категорий ПДн [15], 

их принадлежность и объем базы данных таблица 1. 

 
Таблица 1 – Критерии, определяющие уровень защищенности ПДн 

Table 1 – Criteria determining the level of PD security 

УЗ Тип угрозы Категории ПД Принадлежность ПД Объем базы 

УЗ-1 I иные - - 

специальные 

биометрические 

II специальные  не сотрудники  более 100000 

УЗ-2 I общедоступные  - - 

II специальные сотрудники - 

не сотрудники менее 100000 

II биометрические - - 

II общедоступные не сотрудники более 100000 

II иные не сотрудники более 100000 

III специальные не сотрудники более 100000 

УЗ-3 II общедоступные сотрудники - 

не сотрудники менее 100000 

II иные сотрудники - 

не сотрудники менее 100000 

III специальные сотрудники - 

не сотрудники менее 100000 

биометрические - - 

иные не сотрудники более100000 

УЗ-4 III общедоступные - - 

III иные сотрудники  

иные не сотрудники менее 100000 

 

Особое значение для построения СЗИ имеет проведение анализа актуальных угроз 

ИБ и его формализация в виде модели угроз ИБ. В зависимости от назначения ИСПДн, 

обрабатываемых в ней данных и применяемых для защиты средств (СКЗИ) принято 

разделять модели угроз ФСБ и ФСТЭК. Мы же рассматриваем требования ПП РФ № 1119 

[15], которое на предусматривает в своем составе применение средств криптографической 

защиты, поэтому достаточно использовать нормативную базу ФСТЭК: утвержденные 

Постановлением Правительства РФ меры по обеспечению безопасности ПДн [15], Базовая 

модель угроз безопасности персональных данных при их обработке в информационных 

системах персональных данных (утв. ФСТЭК РФ 15.02.2008) [1], учитываются 

измененные в соответствии с ПП РФ № 1119 требования; Методика оценки угроз 

безопасности информации (утверждена ФСТЭК России 05.02.2021) [6]; БДУ ФСТЭК 

России [2]. 

Таким образом, обследование действующей ИСПДн, обработка и анализ 

полученных результатов, определение уровней защиты системы и оценка угроз ее 

безопасности (построение моделей угроз и нарушителя) являются основой для разработки 

комплекса соответствующий организационных и технических мер. 

Заключение. При построении системы защиты ПДн первоначально следует 

учитывать территориальную и юрисдикционную принадлежность субъекта персональных 

данных. Трансграничный характер современных социальных связей определяет 
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институциональные особенности правого регулирования отдельных предметных 

областей, в частности ПДн. Основы европейского правового регулирования ПДн 

имплементированы в российское законодательство, что нисколько не освобождает 

оператора от необходимости применять непосредственно европейскую законодательную 

базу. Следует отметить, что европейский регламент весьма казуистичен и включает 

отдельные предписания, которые прямо не обозначены в законодательстве о 

персональных данных РФ, в тоже время его нарушение может привести к существенным 

санкциям. Поэтому эффективность обеспечения безопасности ПДн непосредственно 

зависит от тщательности изучения нормативной базы в неразрывной связи со 

структурными особенностями информационной системы. 
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