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Аннотация. В статье рассматриваются методы и инструменты обучения в области 

информационной безопасности. Основное внимание уделяется необходимости адаптации к 

современным вызовам в области ИТ, исследованию эффективности различных методов, а также 

способам их внедрения в крупных компаниях. Рассматриваются преимущества и ограничения как 

традиционных, так и новаторских подходов к обучению, включая онлайн-курсы, симуляции и 

игровые методы. 
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Abstract. This article explores methods and tools for training in the field of information security. 

The primary focus is on the need to adapt to modern challenges in the IT sector, examining the 

effectiveness of  
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Введение. В современном цифровом веке информационные технологии (ИТ) 

развиваются с потрясающей скоростью, что значительно упрощает повседневные задачи, 

от планирования расписания до покупок продуктов. В то же время, согласно отчетам [1, 

2], количество кибератак увеличивается каждый год на 15%. Это приводит к 

значительным глобальным экономическим потерям, превышающим 400 миллиардов 

долларов в год [3] – за счет штрафов за утечку данных, потере доверия клиентов и других 

причин. В 2022 году в России за год было зафиксировано 403 атаки, что на 25% больше, 

чем за 2021 год [4]. При таком раскладе информационная безопасность (ИБ) становится 

критически важной не только для IT-компаний, но и для других сфер, включая 

оборонную, банковскую, производственную, строительную.  

При этом, обычно причиной успеха кибератаки является не брешь в системе защиты, 

а неопытность сотрудников компании [3]. Традиционные методы обучения в области 

информационной безопасности, такие как лекции и семинары не всегда подходят для 

обучения ввиду быстрого изменения сферы ИТ. Недавние исследования показывают, что 

70% профессионалов в области ИБ считают, что их организации нуждаются в более 

инновационных методах обучения, которые помогли бы сотрудникам лучше понимать, 

как реагировать на внештатные ситуации или запросы мошенников. 

Таким образом, существует необходимость в разработке новых методик и 

инструментов для обучения сотрудников в области ИБ. Цель настоящего исследования — 

не только разобрать, какие подходы к обучению наиболее эффективны в настоящий 

момент, но также понять, как лучше адаптировать их к конкретным отраслям.  

Материалы и методы исследований. Традиционные методы обучения в области 

ИБ, долгое время считались надежными и проверенными. Обычно обучение по ИБ 

проводится в организациях на регулярной основе и в общем формате: в виде 

заготовленной лекции от одного или нескольких специалистов из профильного отдела, 

рассказывающих материалы по готовой презентации. Однако теперь такие методы 

обучения становятся все менее актуальными. Причин этого несколько: 

Темпы увеличения серьезности киберугроз: обучение, основанное на устаревших 

данных, быстро теряет свою актуальность. Традиционные методы обучения, особенно 

рассчитанные на широкую аудиторию, часто не могут обеспечить своевременное 

обновление содержания курсов, предупредить обо всех возможных угрозах, дать такой 

шаблон взаимодействия пользователя (сотрудника) с киберугрозами, чтобы полностью 

его обезопасить [5]. 

Отсутствие практики: традиционные лекции зачастую концентрируются на 

теории, не давая сотрудникам возможности получить реальную практику. Этот фактор 

значительно снижает эффективность традиционных методов обучения. 

Отсутствие индивидуализации: все люди разные, и тот формат, который хорошо 

подошел одному человеку и дал ему полное понимание того, как корректно себя вести, 

может плохо сработать для другого. Причины могут быть разными – плохая способность 

воспринимать аудиальную информацию, усталость, параллельный звонок или встреча. 

Традиционные методы обычно игнорируют индивидуальные потребности и 

предпочитаемый стиль и время обучения слушателей. 

Среди более современных методов обучения можно выделить онлайн-обучение, 

контролируемое ИИ; игровые методы; симуляцию – в виде круглых столов или тестовых 
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проверок, например, через рассылки писем, предлагающих получателям перейти по 

неизвестной ссылке. Рассмотрим современные методы более подробно. 

Результаты исследований и их обсуждение. В настоящий момент, в соответствии с 

результатами исследований, около 65% профессионалов предпочитают иным способам 

обучения онлайн-курсы и вебинары. Это обусловлено тем, что онлайн-обучение 

предполагает гибкость в рабочем графике и возможность изучать материал в своем темпе 

[6]. Онлайн-обучение чаще всего запускают одновременно на все группы обучаемых и так 

или иначе ограничивают во времени для прохождения. Вебинары обычно включают в 

себя интерактивные элементы, например, опросы, часто дают доступ к чатам. Все это 

обогащает процесс обучения и позволяет обеспечивать своевременную обратную связь от 

экспертов. 

В то же время, такой инструмент как симуляции позволяет обучающимся 

взаимодействовать с виртуальной средой, имитирующей реальные кибератаки. Это очень 

важный инструмент, который обеспечивает практический опыт без риска нарушения 

реальных систем. При этом 75% специалистов по ИБ считают, что симуляции помогают 

лучше усвоить материал, чем традиционные методы [7, 8]. Подобные игровые методы 

более интересны участникам за счет своей новизны, за счет этого усваиваются до 20% 

лучше, чем при получении знаний только в привычной форме, а также они серьезно 

развивают навыки решения проблем в условиях стресса [9]. 

По данным опроса Лаборатория Касперского [10], более половины топ-менеджеров 

(62%) признают, что недопонимание с ИТ- или ИБ-отделом привело как минимум к 

одному инциденту в их организациях, а 67% подтвердили, что проблемы с 

коммуникацией серьѐзно задерживали реализацию проектов в области кибербезопасности. 

Улучшить понимание между отделами призваны современные методы обучения. 

Наиболее результативным может быть подход, при котором совмещаются два 

современных метода обучения, то есть сначала обучающиеся получают теоретические 

навыки, а после – закрепляют знания в режиме симуляции. Отдельным качественным 

этапом может быть последующая проверка службой ИБ усвоенных навыков. 

Выделим отдельно ряд преимуществ, которые предлагают современные методы 

обучения: гибкость, практическая направленность, адаптивность.  

Примеры успешного применения современных методов обучения в ИБ 
В реальной практике использование современных методов обучения уже доказало 

свою эффективность. Рассмотрим конкретные примеры и подробности применения 

данных методов: 

Онлайн-курсы от Нетологии, Skillfactory или Skillbox по обучению ИБ являются 

одними из лидирующих онлайн-курсов в области ИБ, комбинируют лекции, видео, 

интерактивные тесты и вебинары. В 2022 году было отмечено, что студенты, 

завершившие такие курсы, показали улучшение своих навыков на 30% в сравнении с их 

предыдущим уровнем [11]. 

Варианты разработки игр-симуляций от Sber Gamification Lab [12]. На своем сайте 

Сбер предлагает так называемые potions — зелья геймификации, то есть набор 

практических инструкций, которые объединяют в себе различные элементы и механики 

геймификации. При их использовании для создания игры для сотрудников в своей 

компании, разработчики изначально получают понятный и готовый к применению рецепт, 

который решает конкретную проблему. Для получения четких инструкций, как создать 

интересную игру по обучению кибербезопасности, нужно выбрать категорию бизнеса, для 

которой разрабатывают игру. А далее – следовать инструкции и получать результаты. 

Командная игра от Kaspersky Interactive Protection Simulation (KIPS) для топ-

менеджеров и линейных руководителей доказала свою эффективность [13]. В игре 

демонстрируется влияние кибербезопасности на эффективность и доходы коммерческой 

организации. Бизнес-симуляция KIPS помогает научиться мыслить стратегически, 

предвидеть последствия атак и правильно реагировать в условиях ограниченного времени 
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и средств. Компании могут персонализировать игру с учѐтом специфики своего бизнеса, 

выбирая различные типы атак из библиотеки. Один сценарий может быть пройден 

несколько раз, не теряя своей актуальности и интереса для игроков, благодаря 

возможности выбирать количество и типы атак. Также игра может быть адаптирована под 

конкретную отрасль бизнеса. Онлайн-версия позволяет одновременно играть большому 

количеству людей из разных локаций либо добавлять удалѐнные команды к очному 

мероприятию, а также создавать отдельные голосовые чаты для команд. Кроме того, 

руководители могут получить статистику по тому, какой выбор делали игроки и как 

действовали в определѐнных ситуациях, чтобы сравнивать с их действиями в предыдущей 

игре. Каждый сценарий и разыгрываемая атака основаны на реальных инцидентах и 

показывают, почему кибербезопасность важна для непрерывности и доходности бизнеса. 

Эти примеры иллюстрируют преимущества современных методов обучения: 

погружение в реальные ситуации, активное взаимодействие участников и возможность 

тестировать и улучшать свои навыки в безопасной среде. Все эти методы направлены на 

то, чтобы обеспечить сотрудников актуальными и практическими навыками, которые они 

смогут эффективно применять в реальной работе. 

Адаптация современных методов обучения для крупных ИТ-компаний 

Для крупных ИТ-компаний применение современных методов обучения может 

представлять определенные сложности из-за объема персонала. Вот несколько способов 

адаптации данных методов: 

Масштабируемые онлайн-платформы: крупные компании могут внедрять 

масштабируемые обучающие платформы, которые поддерживают одновременное 

обучение тысяч сотрудников. Эти платформы могут предлагать персонализированные 

треки обучения в зависимости от роли и уровня знаний сотрудника. 

Централизованные симуляции: вместо отдельных симуляций для каждого отдела, 

компании могут создать централизованные лаборатории, где команды могут проводить 

обмениваться опытом. 

Перекрестное обучение: учитывая множество специализаций в больших ИТ-

компаниях, перекрестное обучение может помочь сотрудникам лучше понимать задачи 

своих коллег. Например, инженеры безопасности могут провести сессии для 

разработчиков, объясняя лучшие практики безопасного кодирования. 

Геймификация и внутренние соревнования: крупные компании могут 

организовывать внутренние хакатоны и соревнования, стимулируя сотрудников 

применять свои навыки в конкурентной среде и одновременно находить и исправлять 

уязвимости системы. Именно так крупнейшая компания – Яндекс – оперативно 

совершенствует свои системы. Помимо прочего Яндекс предлагает людям, нашедшим 

уязвимости, денежное вознаграждение за труды [14]. 

Обучение на рабочем месте: основываясь на методе "учимся на практике", можно 

использовать реальные случаи из своей практики для обучения персонала. Это позволит 

сотрудникам лучше понимать, как теоретические знания применяются на практике. 

Менторство и наставничество: программы менторства могут помочь передать 

опыт от старшего к младшему поколению, обеспечить индивидуальный подход. 

Компании должны учитывать культурные различия в своих подразделениях [15], 

особенно в такой крупной стране, как Россия.  

Эффективное внедрение современных методов обучения в крупных ИТ-компаниях 

требует стратегического подхода, но при правильной адаптации может значительно 

повысить уровень экспертизы и готовность персонала к реальным угрозам. 

Интеграция методов обучения в корпоративную культуру 

Для эффективного обучения сотрудников важно не только выбрать правильные 

методы и инструменты, но и интегрировать их в корпоративную культуру компании. 

Какие подходы при этом рекомендуется соблюдать: 

Обеспечивать поддержку со стороны руководства, своевременное 
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информирование руководителей о статусе обучения. Обучение информационной 

безопасности должно стать приоритетом на высшем уровне управления. Руководители 

должны демонстрировать свою приверженность этой инициативе, выделяя вопросу 

достаточно времени и ресурсов. 

Принцип обучения как части корпоративной культуры. Обучение должно быть 

не эпизодичным, а постоянным. Создание среды, в которой обучение и повышение 

квалификации являются ежедневной нормой, способствует устойчивому росту 

компетенций сотрудников. 

Предоставлять доступ сотрудникам к обратной связи без последствий. 
Сотрудники должны иметь возможность давать обратную связь по поводу обучающих 

программ, делясь своим опытом, идеями и предложениями, не переживая, что могут быть 

наказаны или уволены за свое мнение. 

Регулярное обновлять материалы. Угрозы в области ИБ постоянно меняются. 

Компании должны регулярно пересматривать и обновлять свои обучающие программы, 

чтобы оставаться в курсе последних тенденций. 

Использовать внутреннюю экспертизу. Использование собственных экспертов в 

качестве тренеров может значительно усилить эффективность обучения, так как они 

лучше понимают специфику компании и ее потребности. 

Интеграция этих методов обучения в корпоративную культуру может привести к 

созданию среды, в которой сотрудники не только обучаются новым навыкам, но и активно 

применяют их на практике, улучшая общую безопасность и эффективность организации. 

Заключение. В современном мире, где информационные технологии играют 

ключевую роль во многих аспектах нашей жизни и бизнеса, значимость обучения в 

области информационной безопасности не может быть недооценена. Исследование 

традиционных и современных методов обучения показало, что изменение моделей 

обучения в этой области направлено на увеличение гибкости, глубины погружения и 

практической пользы для обучаемых. 

Традиционные методы обучения, хотя и заслуживают уважения за их проверенное 

временем значение, становятся менее эффективными в быстро меняющемся цифровом 

ландшафте. В то же время современные методы, такие как онлайн-курсы, симуляции и 

игровые методы, предлагают персонализированный и практичный опыт, который может 

быть адаптирован для различных потребностей и организаций. 

Для гарантии безопасности и успешного внедрения новых методов в корпоративную 

культуру необходимо учитывать индивидуальные потребности, ресурсы и особенности 

каждой организации. В этом контексте, непрерывное обновление знаний и методов 

обучения становится жизненно важным для поддержания конкурентоспособности и 

защиты важной корпоративной информации. 
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